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1　はじめに
　コロナ禍によって、クローズアップされた耳
慣れない言葉の一つとしてテレワークが挙げら

れる。テレワークはリモートワークやモバイル

ワークともいわれ、本来は所属する会社組織か

ら物理的に離れた場所において仕事を行うこと

を意味する。しかしコロナ禍での意味合いは、

「在宅勤務」であって多数を占める会社や組織に

所属する社会人が、自宅から外出することなく

勤務することを意味する。コロナ禍は仕事とい

う一つの社会活動だけでなく、学校でのリモー

ト講義をはじめ、できる限り外出を抑え、人と

人との接触を避けることを推奨した。一昔前で

あるならば、コロナ禍は社会活動全般の停止を

余儀なくしたであろう。しかし現在においては

「高度情報化社会」という言葉が陳腐化したほど

に ICT（情報通信技術）が発達しただけでなく、

スマートフォンの普及によって、人と人とのコ

ミュニケーションだけでなく、人と機械（コン

ピューターを含むあらゆる人工物）とのコミュ

ニケーションも可能となった。IoT（Internet of 

Things）という概念はすべてのもの（Things）

をインターネットにつなぐことである。この「も

の」には人も含まれる。すなわち人と人、人と

機械、そして機械と機械が互いにコミュニケー

ションをとる時代が現在なのである。すでにす

べてのものをつなぐという概念を越えて、IoE

（Internet of Everything）、つまり物理的な「も
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の」を越えて、すべてをインターネットで完結

しようという概念も実現しようとしている時代

である。その尖兵が AI（人工知能）であり、問

題解決をも自動的にネットワーク上で処理しよ

うとしている。コロナ禍は ICT 社会の基盤の上

でこの IoE を不本意にも後押しすることになっ

た。

　コロナ禍以前からのスマートフォンの普及に

代表されるネットワーク社会の急速な発展は人

の活動においても多くの、そして大きなひずみ

を抱えたまま進行し、コロナ禍によってさらに

増幅しようとしている。その問題は国家間のサ

イバー攻撃から青少年の SNS によるいじめの問

題まで、社会の多岐にわたるが、ここでは個人

に関わる経済活動、特に身近なネットバンキン

グやスマホ決済に視点をおいて、その課題と解

決法について論じることとする。

　

2　キャッシュレス決済とスマホ決済
　経済産業省の調査によって、2020 年の個人消

費におけるキャッシュレス決済の比率が 29.7％

になることが発表されている。金額的には 8 割

以上が従来からのクレジットカード決済である

ものの、電子マネー、スマホ決済、デビット

カード等も着実に増加している。コロナ禍が続

く 2021 年も外出しての飲食や交通宿泊等におけ

る消費は例年以上の増加は見込めないものの、

キャッシュレス決済の比率は「巣ごもり」事情

もあって確実に増加するであろう。紙幣や貨幣

の受け渡しによる間接的な接触の忌避も少なか

らず影響することであろう。

　2014 年の「日本再興戦略」改訂においても、

当時の 2020 年東京オリンピック開催を契機に

キャッシュレス決済の利便性、効率性による普

及を図ることが明記されたが、単にインバウン

ドにおける国際化を求めたわけではなく、いわ

ゆる決済のデータ化を期待したのである。決済

のデータ化によって、決済利用者である消費者

は、紙幣や貨幣を物理的に入手し、それを持ち

歩き、また保管をはじめ管理することなく、手

軽に買い物ができると同時に、その履歴に基づ

く管理も容易となり、盗難や紛失といったリス

クを大幅に軽減することができる。もう一方の

決済利用者である店舗側でも同様にデータとし

ての会計管理が容易となる。さらに最も政府が

キャッシュレス化を推進する理由は、紙幣や貨

幣を運用するコストの低減とみることも可能で

ある。紙幣や貨幣を製造する費用だけでなく、

それを運搬保管する費用、安全に管理する費用、

その他、諸々の費用は年間数兆円に及ぶという

試算も表されている。例えば銀行での窓口業務

での人件費、あるいは ATM と呼ばれる現金自

動支払機の製造、運用だけでなく、ATM に紙

幣を挿入するためにそれを運搬する警備会社等

の費用といった関連する事業を考えれば十分想

定できる金額である。そして決済のデータ化は

消費行動というビッグデータの解析をも期待で

きるのである。

　当初、キャッシュレス決済、特にコンビニエ

ンスストアや商店での少額決済の本命は IC カー

ドを媒体とした電子マネーであった。元々、紙

幣や貨幣自体に価値があるわけではなく、政府

等の権威機関がその価値を紙幣や貨幣を媒体に

保証しているだけであり、その役目を電子デー

タに置き換えることによって取り扱いを容易に

したのである。しかしながら IC カードおよび、

それを読み取る IC カードリーダが必要となり

普及にとって小さくない障害であった。そこで

注目されたのが、この数年で目覚ましい普及を

遂げたスマートフォン（以降、スマホと称する）

を利用した決済方法、いわゆるスマホ決済であ

る。スマホは当初、携帯電話の進化系として登
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場したが、基本的には PDA（Personal Digital 

Assistant）と呼ばれた携帯情報端末であり、人

のすべての活動を支援する機械である。それゆ

えにカメラだけでなく、GPS（全世界位置測位

システム）、そして加速度センサや光センサ、温

度センサ等、各種センサが搭載された高機能

コンピューターとなっている。スマホ決済で

は IC カードと同様、IC カードの機能を組み込

み、スマホを IC カードリーダにかざすことで電

子マネーを利用できる方式もあるが、特に最近

注目されている方式は、スマホのカメラで店舗

側の QR コードと呼ばれる情報識別子を読み込

み、その情報を基に、スマホの通信機能、特に

インターネット接続を利用する方式、あるいは

逆にスマホのディスプレイに、自身の決済情報

を QR コードとして表示し、店側のカメラに読

み込ませ、やはりインターネット接続によって

決済を完結する方式である。

　

3　ネット決済における不正送金とその手口
（1）フィッシングとスミッシング
　一般に、フィッシング（phishing）とは悪意

をもって、インターネットサービス利用者をだ

まし釣る、すなわち利用者の意思に反して悪意

のあるサイトに誘導することである。このフィッ

シングがネットバンクの不正送金やスマホ決済

での不正利用に用いられる最も単純な方法であ

り、かつ現在でも多くの被害者を生み出す方法

である。フィッシング対策協議会という、その

対策に特化した組織がつくられるほど社会問題

化している。

　フィッシングでは本物と区別がつきにくい偽

物のウェッブサイトを作り、そのウェッブサイ

トに誘導し、個人情報を盗み出す手口の総称で

ある。例えば、ネット銀行やカード決済サービス、

さらにはフリーマーケットやオークションサイ

ト等のログイン画面とほとんど同じ画面を作り、

そこにそれらの正規利用者を誘導し、ID やパス

ワード、あるいは氏名、住所等の個人情報を入

力させ、だまし取る。本物と見分けがつかない

ようなウェッブサイトを作ることは困難ではな

く、だます側にとって、最大の壁（工夫する点）

は、いかにして、正規のユーザをその偽物のサ

イトに誘導するかである。

　誘導する方法としては、スパムメール（不特

定多数あてのメール）を用いて、「不正アクセス

を受けた可能性があります」あるいは「アカウ

ントが一時凍結されます」等、危機感をあおり、

平常心を乱させて、注意力を著しく低下させ、

偽物のウェッブサイトに誘導する。銀行等のサ

イトではユーザにメールを送り、そのメールの

URL からアクセスさせるようなことは決して行

わないと再三注意を促しているものの、もはや

平常心をなくした利用者の一部は容易にアクセ

スしてしまう。詐欺の基本である、相手の平常

心を失わせ、考える時間を与えることなく、指

示に従わせる手法である。

　スマホでは、メールではなく、SMS（ショー

トメッセージサービス）やツイッター、それに

インスタグラムといった SNS（ソーシャルネッ

トワークサービス）の利用がメインとなった。

フィッシングも SMS や SNS を利用し、特に

SMS を利用した詐欺のメッセージ送信はスミッ

シング（smishing）と呼ばれている。新たには、

スマホのスケジュール管理を行うカレンダー機

能を利用した手口も登場している。カレンダー

機能には、他人とスケジュールを共有したり、

気なるテレビ番組やイベントの通知を自動的に

行うような仕組みが備わっている。その機能が

不正に利用されたり、自分の不注意で他のサー

ビスと連携してしまうと、特定の日時に、アク

セスする URL が興味を引きそうなタイトルとと
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もに記入され、アクセスしてしまうのである。

　

（2）マルウェアと不正送金
　ネット銀行の不正送金においてもその主たる

手口はフィッシングによる口座番号やパスワー

ド、あるいは乱数表等の搾取であった。現在で

は二要素認証、例えばワンタイムパスワードと

いう認証方式が一般化し、フィッシングによる

直接的な不正送金は大きく減少した。しかしな

がらさらに巧妙な手口では、やはりフィッシン

グを足掛かりに、言葉巧みに危機感をあおり、

別口座に送金させたり、ワンタイムパスワード

自体を不正に利用させ、つまりワンタイムパス

ワードを表示させると同時に搾取、そしてすば

やく利用し、勝手に送金をしてしまう事例も報

じられている。

　マルウェア（コンピュータウイルス）に感染

させて、事実上、パソコンを乗っ取って、不正

送金を行う手口も存在する。マルウェアによっ

てパソコンが乗っ取られれば、そのパソコンは

自由に操られてしまう。たとえば、乗っ取られ

たパソコンで、正しいネット銀行のサイトに ID

とパスワードを入力したとたんに、マルウェア

がそれを検知し、動作して、目にも留まらぬ速

さで、不正な送金手続きを行ってしまう。これ

は MITB（Man in the Browser）攻撃と呼ばれ、

ブラウザの中に人（犯罪者）がいるように不正

送金の仲介をしてしまうのである。

（3）「ドコモ口座」事件
　コロナ禍の 2020 年 9 月、スマホ決済だけでな

く、キャッシュレス決済全般に関係する象徴的

な事件が明らかになった。「ドコモ口座」事件と

称される事件である。しかしこれは、キャリア

と称される携帯電話事業者であるドコモだけの

問題ではなく、キャッシュレス決済に関わる金

融業界、ドコモをはじめ IT 業界全体の問題で

あった。

　ドコモ口座事件とは、スマホ決済を含むキャッ

シュレス決済に関係しない銀行口座が勝手に他

人のドコモ口座に紐付けされてしまい、不正送

金されるという事件である。これには、銀行と

携帯電話会社であるドコモ、そして決済を仲介

する決済システム会社が関係している。一言で

問題点を指摘すれば、各社の認証、すなわち利

用者の本人確認の脆弱性である。結果的に、メー

ルアドレスがあれば、銀行口座とその名義人氏

名、そしてその口座を ATM で使うための 4 桁

の暗唱番号を利用してドコモ口座を作れたので

ある。もちろん、他人の口座で作ることができ、

それが不正送金につながった。もしネットワー

クを熟知したドコモが一切を取り仕切ったとす

れば、このような脆弱な認証方式を取らなかっ

たであろう。銀行側も口座番号と名義、それに

4 桁の暗証番号だけでネットワークを介した取

引を行うとは想定していなかったはずである。

ほとんどすべての銀行がネットバンク機能を有

し、過去になりすまし等の不正送金問題で痛い

経験を積み、二段階認証等を進めている。つま

り決済システム会社が仲介することによって、

相互の確認が取れず、互いに他を過信したこと

も原因である。

（4）スマホ決済とQRコード
　キャッシュレス決済の問題点はすべてスマホ

決済に通じると言っても過言ではない。その理

由はスマホが IC カードに基づく電子マネーのよ

うに、決済に特化したシステムではないからで

ある。スマホは人のあらゆる活動を支援する汎

用的な携帯情報端末ゆえにさまざまな利用が考

えられ、また想定外の使用もあり得る。その中

で決済について完全な安全性を保障することは
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極めて難しいのである。

　例えばスマホ決済で利用される QR コードで

あるが、当然のことながら決済用に設計された

システムではなく、実際にも望みの web に誘導

するために QR コードに URL、いわゆる web

の識別子を格納している。現在、スマホ決済の

主流は QR コードを利用した決済になっている。

QR コードの利用はその安全性に基づくもので

はなく、利便性に基づくものである。スマホの

ディスプレイで容易に表示することができ、ま

たスマホに限らず、カメラをはじめ安価な光学

認識装置で読み取ることができるからである。

逆に最大の欠点は人間が認識できないことであ

る。QR コードであると認識できたとしても、

どのような情報が格納されているか確認できな

いのである。これが大きな弱点であり、脆弱性

になっている。例えば、決済する人が認識でき

ないゆえに、本来決済に使用する QR コードと

は別の QR コードを相手に送り、だますことも

可能である。機械が簡単に認識できるゆえに、

表示している QR コードを短時間で知らない間

に盗まれ、即座に利用されてしまうこともあり

得る。人間が認識できないことで、他にも漏れ

ることがないであろうと錯覚し、過度な安心感

をもたらす可能性もある。

4　個人情報の漏えいはなぜ起こる？
　ほとんどの人がもはや何がしかの現金決済以

外のキャッシュレス方式、特にネット決済を利

用していると言ってよいであろう。現金決済で

も詐欺が後を絶たないように、歴史が浅く、そ

の利用に慣れないネット決済においては、さま

ざまな手口の不正利用が報告されている。その

ほとんどの手口において、まずは個人情報であ

る口座番号や名義、さらにはパスワード等の機

密情報の漏えいが発端となっている。フィッシ

ング等、それらを得ること自体が周到な準備に

基づく新たな手口の一端である場合も多いが、

すでに漏えいしている個人情報を利用して、標

的と定めるのである。

　情報は漏えいするものである。その前提で個

人においても対策、少なくとも心構えをすべき

であろう。個人情報の主体である個人が取るべ

き対策として、できることはただ一つ、個人情

報を出さない、登録しないことである。正確に

は必要以上に個人情報を他者に漏らさないこと

である。当然のことと思われがちであるが、こ

れが守られていないのである。懸賞への応募、

あるいは特典に釣られてのアンケートの回答等

は意識せず、重要な個人情報を漏えいする結果

を引き起こす。危機管理意識の欠如は思わぬ情

報漏えいを引き起こすのである。例えば SNS で

流行している「占い」等のサービスである。占

いでは意識することなく、名前や生年月日を入

力することもあり、それ以上の個人情報、つま

り個人が抱えている問題等を安易に入力するこ

ともあり得る。同様に、さまざまな質問に応えて、

年齢や性格を当てるサービス（サイト）や、顔

写真を登録して、写真から推定される年齢や似

ている著名人を紹介するサービス等もあり、極

論すれば、それらの無料サービスはすべてデー

タ収集が目的であり、むやみに行うべきもので

はない。「いつでも、どこでも、誰とでも」を実

現した、携帯情報端末であるスマホの利用は、

個人情報を含めて、意識しない間に、秘密にし

なければならない情報を自ら送ってしまうこと

があるということを自覚し、その予防に十分配

慮しなければならない。

5　個人ができる対策と危機管理
　まずパソコンやスマホを安全に利用すること

が第一である。パソコンに関してはマルウェア
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の感染を防ぐためにアンチウイルスソフトを導

入し、怪しいメールを開かない等の対策を十分

に行うことである。スマホに関しては必要のな

いアプリをインストール（導入）しない、パスワー

ドロックをかけ、自分以外に触れさせない等の

管理が必要である。それでもなおマルウェアに

は感染する可能性は捨てきれない。アンチウイ

ルスソフトは 99.99％のマルウェアに有効であっ

ても、残りの 0.01％のマルウェアは見逃してし

まう。ほんの少しの危機感、つまり注意をする

ことで不正を防ぐことは多い。日頃の利用と少

しでも違和感があれば躊躇なく、パソコンやス

マホの扱いに慣れた人に相談すべきである。

　個人情報の管理については常に意識し、それ

でもなお漏れることを想定しなければならない

ことを述べた。最も個人情報の漏えいやパスワー

ド等の秘密情報の漏えいに至る被害に導く手口

がフィッシングである。フィッシングサイト自

体を取り締まることは不可能に近い。対策は個

人に委ねられるのである。フィッシングサイト

にアクセスしないための、その対策の第一はメー

ルや SMS での危機感をあおるメッセージには

反応しないことである。攻撃者はあらゆる文面

を駆使して、個人の注目を得ようとする。詐欺

の手口は相手の平常心を失わせる、そして判断

する時間を与えないことであり、常に平常心を

持ち、冷静に対処する、具体的には、一呼吸置

くだけで、被害を防げる場合は少なくない。パ

ソコンやスマホの画面上で、警告を次々と表示

して、焦らす手口が多い。何も入力しない限り、

状態は変わらず、つまり事態を悪化させること

はない。事態を悪化させる原因は自分自身のク

リックやタップにあることが多く、最終的に危

機感をあおり、被害に遭うのである。

　概して言えば、便利に使える決済サービスに

完全な安全性を求めることは困難なのである。

利用者に便利ということは、少なからず悪用す

る側にとっても便利な面が出てくる。決済サー

ビス会社は、そのサービスを広めるために利便

性を追求することが常であり、逆に安全性がど

うしても損なわれることになる。このある意味、

トレードオフになる関係で、いかに最良な点を

探すかが現実的な解決案となる。その解決案も

すべての利用者にとっても安全となるかという

とそうではない。利用者の不注意が不正利用に

つながることは十分ありえ、これを排除する技

術は困難を極める。

　少なからず安全性に疑問が残る各種ネット決

済サービスであるが、どのように扱えば利用者

は安全なのであろうか。答えは利用しないこと

である。正確に言えば、必要性がなければ利用

しないことなのである。身もふたもない解決策

であるものの、やはりその利便性から使うこと

を望む人も少なくない。その場合、利用する人

がそれぞれの考えでリスク（危機）管理をすべ

きである。たとえば、決済サービスで利用でき

る上限額を定める、銀行口座から決済サービス

に送金できる金額を限定する、さらにはそのよ

うな口座には必要最小限の金額しか預金しない

ことである。決済用には少額を決済する銀行口

座を限定し、主な高額な資産はネット決済と紐

付けができない銀行口座に預ける等である。

　ネットバンキング、あるいはネット決済に対

して最悪の事態を想定し、その被害を最小に押

さえる対策をとる必要がある。それがリスクコ

ントロール（危機管理）と言われるものである。

今、求められる対策は被害に遭わないことだけ

でなく、被害にあった際にその被害を最小限に

止めることなのである。さらに被害に遭わない

ための最大の対策は、必要のないことは行わな

いことである。
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6　むすび　〜サイバーセキュリティ〜
　ネットバンクの不正送金が問題となって久し

い。かつてはネットバンクからの案内を装った

スパムメールからフィッシングサイトに誘導し、

口座番号とパスワードを入力させ、つまり盗み

出し、それを利用して不正送金を行う手口が主

流であった。目的を達したフィッシングサイト

は入力ミスがあったことを表示し、正規のネッ

トバンクサイトに再誘導すれば怪しまれること

なく成功するのである。その後、二要素認証と

して、ワンタイムパスワードや乱数表を用いる

ようになり、それに対応して、フィッシングサ

イトも巧妙となり、乱数表をすべて記入させる

工夫やマルウェアを利用したワンタイムパス

ワード越えも出現している。さらにスマホ決済

が主流となるや、併せて独自通貨と言っても過

言ではないポイントも多用されると、それらに

対する不正流出が出現している。その代表格が

7pay や PayPay に対する不正送金や不正利用を

目的としたサイバー攻撃であり、昨年には前述

のドコモ口座事件に至ったのである。ネット決

済に限らず、デジタル化が進む現在、もはや個

人においてもサイバーセキュリティの意識なく

社会生活を営むことは不可能である。

　古代中国の兵法書である孫子の一節、「知彼知

己、百戰不殆」は「敵を知り、己を知れば百戦

危うからず」と訳され、サイバーセキュリティ

の分野では最も参照される格言である。己を知

ることは、己の弱点をしっかり把握することで

もある。さらに史記にある「千慮の一失」とは、

十分に注意をしていたにも関わらず失敗を犯し

てしまうことである。己のリスク（注意力）を

冷静に判断し、起こった場合の被害を最小にす

る運用を心がけるべきであろう。
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