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１　はじめに
日本では、民間最終消費支出額に占めるキャッ

シュレス支払額の比率（以下、キャッシュレス

決済比率）を 2025 年までに 4 割程度、将来的に

は世界最高水準の 80％まで上昇させることを目

標に定め、官民一体となってキャッシュレス化

が推進されている。2008年に11.9％だったキャッ

シュレス決済比率は 2021 年には 32.5％にまで達

しているが、この先、キャッシュレス化をさら

に加速していくためには、消費者がキャッシュ

レス決済に抱く不安や不満を解消していくこと

が不可欠となる。具体的には、消費者向けの意

識調査で上位回答を占めるセキュリティ面での

不安を払拭していくことが求められよう。こう

した問題意識のもと、本論文では、リテール向

けキャッシュレス決済における不正利用の現状

を示し、官民による不正利用対策の取り組み状

況を概観したうえで、安全で便利なキャッシュ

レス社会の実現に向けた課題を明らかにした。

わが国ではクレジットカードが主要なキャッ

シュレス支払い手段となっている。物理カード

の IC 化によって対面取引でのクレジットカー

ドの不正利用はいったん減少したが、近年の電

子商取引の伸長に伴ってオンライン上でのクレ

ジットカードの不正利用が増加し、手口も巧妙

化している。加えて、コード決済のアプリにク
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レジットカードを登録できることを悪用し、物

理カードを用いずにコード決済を介して対面取

引でクレジットカードを不正に利用する事例も

発生している。イノベーションの進展は不正対

策を進化させる一方で、不正の手口の高度化に

もつながる。政府は割賦販売法を改正し、決済

事業者等に対して最新のセキュリティ対策の導

入を義務付けてきたが、今後も ICT を有効活用

するなどして、①カード情報の漏洩阻止、②厳

重な本人確認、③迅速な不正検知を徹底してい

くことが求められる。ただし、例えば、スマー

トフォンのショートメッセージ機能などを用い

たワンタイムパスワードで 2 段階認証を導入し

たり、オンライン通販で３-D セキュアを導入す

れば不正を抑止する効果は高まるものの、一方

で消費者や店舗の負担は増え、キャッシュレス

決済の利便性に影響が及ぶ。利便性が大きく損

なわれればむしろキャッシュレス化にブレーキ

がかかりかねない。この点をふまえると、セキュ

リティの確保を最優先しながら、同時に利便性

との間に最適なバランスを見い出していくこと

が今後の課題となる。

本稿は以下のように構成される。まず第 2 節

では、我が国キャッシュレス化の進展状況を確

認する。続く第 3 節では、我が国の中心的な

キャッシュレス支払い手段であるクレジット

カード、および、近年急速に普及しているコー

ド決済の不正利用の現状を示す。第 4 節では、

巧妙化する不正利用への対策について説明し、

克服すべき課題を明確化する。最後の第 5 節は

結びとして位置づけ、明らかになった課題への

対応の方向性を展望する。

２　日本のキャッシュレス化の現状
経済産業省は、民間最終消費支出に占める

キャッシュレス支払額の比率を算出し、「キャッ

シュレス決済比率」として毎年公表している。

このキャッシュレス決済比率は 2021 年に 32.5％

に達し 1）、2008 年の 11.9％から 10 年余りで 2.7

倍の伸びを見せている。一般社団法人キャッ

シュレス推進協議会（2021）によれば、主要各

国のキャッシュレス決済比率は既に 2018 年時点

で 40 ～ 90％台に達しており、これと比較すれ

ば日本はまだ後れをとっているものの、日本で

もキャッシュレス決済は着実に浸透しつつある。

表 1 には、支払い手段別にキャッシュレス決済

比率の推移が示されている。

日本のキャッシュレス化はクレジットカード

の普及によって牽引されていることがわかる。

なお、諸外国ではクレジットカードの利用はリ

ボルビング払いが一般的であるのに対し、日本

では手数料が発生しないマンスリークリア（翌

月 1 回払い）が主流である。『クレジットカード

動態調査』（一般社団法人 日本クレジット協会）

によれば、2021 年度のクレジットカードショッ

ピングの契約件数のうち 93.6％をマンスリーク

リアが占める。このように日本ではある意味で

クレジットカードがデビットカードに近い方法

で使われていることもあり、デビットカードで

の決済比率はかなり小さい。この点はキャッシュ

レス化が進んでいる諸外国でデビットカードが

広く浸透していることとは対照的である 2）。

IC 型電子マネーについて見ると、日本では

表 1　キャッシュレス決済比率の推移
2015 2018 2021

クレジットカード 16.5％ 21.9％ 27.7％
デビットカード 0.15％ 0.44％ 0.92％
IC 型電子マネー 1.5％ 1.8％ 2.0％
コード決済 ---- 0.05％ 1.8％
合計 18.2％ 24.1％ 32.5％

（注） 経済産業省（2022）に示されたデータを筆者が整
理して表を作成している。

（出所）経済産業省（2022）。
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2001 年 11 月に Edy（現：楽天 Edy）が本格的

にサービスを開始してから既に 20 年余りが経過

しているものの、消費者に広く浸透していると

は言い難い。この要因としては、中田（2021）

でも指摘されるように、非接触型 IC チップに対

応する店舗側の決済処理設備の低価格化が遅れ、

一般の中・小規模の店舗への導入がなかなか進

まなかったことなどが挙げられる 3）。一方、日

本でコード決済サービスが開始されたのは IC 型

電子マネーよりはるかに遅く、2014 年 12 月に

LINE Pay のサービス提供が始まってからであ

る。しかし、その普及スピードは速く、表 1 に

示されるように 2021 年時点で既に IC 型電子マ

ネーに迫る決済比率となっている。

算出方法からわかるように、キャッシュレス

決済比率は決済金額ベースでキャッシュレス化

の進展度を把握する指標である。このため、1

件あたりの決済金額が大きい支払い手段の比率

が大きく出やすい。表 2 には、表 1 で掲載され

た各支払い手段の 2021 年時点での 1 件あたりの

平均決済金額が示されている 4）。

この表からもわかるように、クレジットカー

ドやデビットカードと比べ、少額の対面決済で

の利用が中心となる IC 型電子マネーやコード決

済の 1 件あたりの平均決済金額はかなり小さい。

この点をふまえ、表 3 では、各支払い手段の利用

件数が 2020 年度と 2021 年度で比較されている。

比較の尺度を件数ベースに変えると他の

キャッシュレス支払手段との差は縮小するもの

の、それでもクレジットカードの決済件数は他

のキャッシュレス支払手段を大きく上回ってい

る。また、クレジットカードの決済件数は直近

でも趨勢的に増加している。この背景として、

拡大を続ける個人消費者向け電子商取引（以下、

B to C-EC）において、クレジットカードが主要

な決済手段として利用されていることが挙げら

れる。経済産業省 商務情報政策局 情報経済課

（2020，2021）によれば、2010年には約7.8兆円だっ

表 2　各支払い手段の 1件あたり平均決済金額（2021 年度）
クレジット

カード
デビット
カード

IC 型
電子マネー

コード
決済

4,994 円 4,337 円 1,040 円 1,447 円
（注 1）クレジットカードは 2か月以下での支払い（引き落とし）に対象を限定している。
（注 2）�『コード決済利用動向調査』は四半期・暦年データしか公表されていないため、筆者が四半期デー

タをもとに年度データに変換している。
（出所）『クレジットカード動態調査』（一般社団法人�日本クレジット協会）。
　��　　『決済動向』（日本銀行�決済機構局）。
　��　　『コード決済利用動向調査』（一般社団法人�キャッシュレス協議会）。

表 3　各支払い手段の決済件数（2021 年度）
クレジット

カード
デビット
カード

IC 型
電子マネー

コード
決済

2020 年度 118.6（億件） 5.3（億件） 59.2（億件） 31.4（億件）
2021 年度 134.1（億件） 6.5（億件） 57.4（億件） 55.8（億件）

（注 1）クレジットカードは 2 か月以下での支払い（引き落とし）に対象を限定している。
（注 2） 『コード決済利用動向調査』は四半期・暦年データしか公表されていないため、筆者が四半期デー

タをもとに年度データに変換している。
（出所）『クレジットカード動態調査』（一般社団法人 日本クレジット協会）。
　��　　『決済動向』（日本銀行 決済機構局）。
　��　　『コード決済利用動向調査』（一般社団法人 キャッシュレス協議会）。
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た B to C-EC の市場規模は 2020 年には約 19.3

兆円となり、この 10 年間で約 2.5 倍にまで規模

が拡大している。公正取引委員会（2022）では、

クレジットカードを保有している消費者 4,200

名を対象に 2021 年 7 月から 2022 年 2 月にかけ

て Web でアンケート調査を実施し、クレジット

カードを利用する機会について尋ねているが（複

数選択可）、84.1％が「インターネットで買い物

をするとき」を選択している。なお、同調査で

は他の決済手段の利用者にも同じ質問をしてい

るが、「インターネットで買い物をするとき」を

選択した回答者の割合は、電子マネーで 8.1％、

スマートフォン決済（QR コード等）で 18.5％、

スマートフォン決済（タッチ方式）で 9.2％に過

ぎない。

日本においてクレジットカードが主要な

キャッシュレス支払い手段である点に疑いの余

地はない。ただ、その一方で、表 3 では直近 1

年間でコード決済の取引件数が著しい伸びを見

せており、少額の対面取引を中心にコード決済

が急速に浸透していることが窺われる。コード

決済が IC 型電子マネーよりもはるかに速いペー

スで普及している背景として、店舗側の導入コ

ストの低さが挙げられる。IC 型電子マネーでは、

消費者のデバイス内のチップに電子的な金銭価

値が記録される。そのうえで消費者のデバイス

と店舗の端末の間で金銭価値を無線で送受信す

る仕組みになっており、ハイスペックな決済処

理端末が必要となることから店舗側の導入コス

トも高くなってしまう。これに対し、コード決

済では、インターネットで店舗側・消費者側の

端末を決済事業者のサーバと結んだうえで、金

銭価値を全て決済事業者のサーバで管理する。

個別の取引情報の記録には 2 次元コード（バー

コードや QR コード）が用いられ、利用者提示

型（CPM）か店舗提示型（MPM）のいずれか

の方法で決済事業者に伝達される。既に POS 端

末を備えている店舗であれば CPM でコード決

済を導入するハードルは低いし、POS 端末を備

えない小規模な店舗でも、MPM 方式を採用す

れば 2 次元コードを印刷（あるいはモバイル端

末に表示）して店頭に掲出するだけでコード決

済を導入できる。こうしたコスト面での優位性

に加え、2019 年 10 月から 2020 年 6 月にかけて

政府が実施した「キャッシュレス・消費者還元

事業」や、同時期に展開されたコード決済事業

者によるプロモーション活動もコード決済の普

及を後押しした。

表 3 に示されるように、キャッシュレス・消

費者還元事業が終了し、決済事業者によるプロ

モーション活動の規模が一服した後もコード決

済の著しい伸びは続いている。利用者へのポイ

ント付与や店舗へのコスト面での優遇に過度に

依存せずとも、コード決済が我が国でキャッシュ

レス決済手段として定着しつつあると言える。

利用者側から見たコード決済の利点として、ア

プリ上での預金口座やクレジットカードとの連

携を通じて利便性の向上を図れることが挙げら

れる。例えば、登録した銀行口座やクレジット

カードからチャージができる。また、チャージ

してプリペイド方式で利用する方法だけでなく、

予め紐づけておいたクレジットカードやデビッ

トカードで支払う方法も選択可能である。また、

主要なコード決済事業者は送金サービスも併せ

て提供しており、アカウントに預金口座を登録

すればこうした送金サービスも利用できる。公

正取引委員会（2020）では、2019 年 12 月にコー

ド決済を利用している消費者 4,000 名を対象に

Web でアンケート調査を実施し、チャージの方

法や銀行口座・クレジットカードの連携の有無に

ついて尋ねている（複数回答可）。表 4 には、こ

の設問に対する上位回答の結果が示されている。
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一定割合のコード決済の利用者がアプリ上で

銀行口座やクレジットカードからチャージをし

ていることがわかる。また、20.5％の消費者が、

コード決済をクレジットカードと連携させて利

用していることが注目される。こうすることで、

消費者はクレジットカードを（店舗側の端末で

の暗証番号の入力を伴う）物理カードとしてで

はなく、いわゆる「スマホ決済」として利用で

きる。『コード決済利用動向調査』（一般社団法

人 キャッシュレス協議会）によれば、2021 年の

コード決済の店舗利用額約 7.3 兆円のうち、お

よそ 28％にあたる約 2.1 兆円はクレジットカー

ドからの利用となっている。

３　キャッシュレス支払手段の不正利用の現状
（1） キャッシュレス化推進を阻むセキュリ

ティへの不安
日本でキャッシュレス化をさらに促進してい

くためには、消費者がキャッシュレス決済に抱

く不安や不満を解消していくことが求められる。

消費者庁（2022）は、2022 年 2 月に 1,881 名の

消費者を対象にキャッシュレス決済に関する意

識調査を実施した。表 5 には、この調査におい

てキャッシュレス決済に抱くネガティブな側面

について尋ねた設問（複数回答可）への上位回

答の結果が示されている。

1 位・2 位の回答がセキュリティ面での不安

で占められていることがわかる。この点をふま

え、以下ではキャッシュレス支払手段の不正利

用の現状について概観する。図 1 には、日本に

おける主要なキャッシュレス支払手段であるク

レジットカード不正利用被害額の推移が示され

ている。なお、番号盗用による被害が独立した

項目となるのは 2014 年以降であり、2013 年以

前は偽造カードによるもの以外の被害額は全て

「その他」に含まれていることに注意を要する。

我が国のクレジットカード不正利用被害の総

額は、1990 年代後半に増加した後、2000 年代に

表 4　コード決済で最も頻繁に利用されるチャージ等の方法（上位回答）
回答内容 回答割合

銀行口座からのチャージ 34.5％

クレジットカードからのチャージ 33.8％

クレジットカードとの連携 20.5％

コンビニや ATM 等での現金チャージ 14.9％
　　　　　　　　　　　　 （出所）公正取引委員会（2020）。

表 5　キャッシュレス決済の利用にあたって感じる不便・懸念（上位回答）
回答内容 回答割合

個人情報の流出や不正使用等の被害が発生するおそれがあること 51.6％

カード等の紛失・盗難のおそれがあること 41.0％

お金を使っている感覚がせず、使いすぎてしまうおそれがあること 37.7％

決済手段・サービスによって利用できる店舗が異なっており、利用可能な範囲が分かりにくいこと 35.4％

災害等の非常時に決済ができない場合があること 31.7％

自身の購入・決済履歴等の個人情報が事業者等に取得・利用されること 29.3％
（出所）消費者庁（2022）をもとに筆者作成。
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入って一度は減少傾向に転じたものの、2010 年

代半ばから再び趨勢的に増加していることがわ

かる。

（2） 減少した対面取引での不正利用
インターネットが一般家庭にまで普及する以

前は、リテール決済の場は実店舗での対面取引

に限定されていた。対面でのクレジットカード

決済には物理カードが用いられることから、ク

レジットカードの不正利用の主な方法も、盗ん

だり拾ったりして入手した他人のクレジット

カードを会員本人になりすまして使うか、カー

ド情報を盗み取ったうえでクレジットカードを

偽造するかであった。

かつてはクレジットカードの情報記憶媒体と

して磁気ストライプが採用されていた。磁気ス

トライプは情報記憶容量が小さいため、現在採

用されている IC チップとは違ってデータを複

雑に暗号化して格納できない。このため複製が

容易で、特殊なリーダー（スキマー）で不法に

カード情報を盗み出し、カードを偽造して不正

利用するスキミング犯罪の標的となった。1987

年には、刑法が改正されて「電磁的記録不正作

出罪」が追加され、クレジトカードの偽造に対

して一定の立法措置が講じられた。しかし、こ

の法改正ではスキミング行為が処罰の対象とさ

れなかったこともあり、スキマーの性能が向上

した 1990 年代後半にはスキミング犯罪が多発す

るようになった。スキミング犯罪が社会問題化

すると、2001 年の刑法改正では「支払用カード

電磁的記録に関する罪」が規定され、新たにス

キミング行為が「支払用カード電磁的記録不正

作出準備罪」として処罰の対象に追加された 5）。

あわせて警察の取り締まりも強化されたことで、

2000 年代に入ってカードの不正利用被害額は

いったん減少に転じることになった。

この時期にはヨーロッパでも不正利用被害が

拡大し、対策が講じられた。山本（2015）では、

イギリスにおけるカード偽造による被害額が

2001 年の 1 億 6,040 万ポンドから 2010 年には

4,760 万ポンドにまで減少したことが紹介されて

いるが、この要因は物理カードの情報記憶媒体

を磁気ストライプから IC チップに切り替えた

ことにあるという。日本よりも早くスキミング

犯罪の増加に直面したヨーロッパでは、Visa・

Master・Europay の国際ブランド 3 社が中心と

なって IC カードのセキュリティ仕様を標準化し

（EMV 仕様）、カードへの IC チップの搭載と決

図 1　クレジットカード不正利用被害額の推移
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（出所）「クレジットカード不正利用被害額の発生状況」（一般社団法人日本クレジット協会）。
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済端末の IC 対応を強力に推進した。IC チップ

は磁気ストライプと比べて格段に記憶容量が大

きい。この IC チップにカード会員の情報を暗号

化して格納すれば外部からの復元は困難であり、

カード偽造による不正利用を抑制できる。なお、

IC チップ搭載のクレジットカードで決済を行う

場合、本人確認は署名では行わない。代わりに

店舗側の決済端末にカードを挿入し、テンキー

で パ ス コ ー ド（PIN：Personal Identification 

Number）を入力して本人確認を行う。この認

証プロセスは一般に Chip and PIN と呼ばれる。

瀬田（2018）によれば、EU 加盟国、カナダ、

東南アジアは既に 2010 年前後にはカードと端末

の IC 対応を完了した。アメリカは当初は IC 対

応に消極的だったが、大規模なカード情報の流

出事件を契機に当時のオバマ政権が 2014 年から

セキュリティ強化に乗り出し、カードと端末の

IC 対応が急速に進んだ。これに対し、日本では

カードへの IC チップの搭載は進んだものの、決

済端末の IC 対応が遅れた。山本（2015）はその

理由として、前述のように 2000 年代に入って（IC

対応をしなくても）不正利用が減少するなか、

多額の費用を負担して POS を改修することに大

手流通業が消極的だったことを挙げている。

図 1 では、減少基調にあった偽造カードによ

る不正利用被害額が 2015 年～ 2017 年にかけて

増加しているが、これについて瀬田（2018）は、

IC 対応が他国より遅れた日本が世界から標的と

され、偽造カードによる不正利用が増加した可

能性を指摘している。世界中のクレジットカー

ド犯罪グループから集中的に攻撃されることへ

の懸念に加え、コロナ禍以前の観光立国戦略に

おいて外国人観光客が安心できるカード決済環

境の整備が重要課題とされたことから、日本で

もようやく政府と関係業界が連携して本格的な

対策がとられた。具体的には、2018 年 6 月に改

正割賦販売法が施行され、2020 年 3 月を期限と

して、クレジットカードの加盟店に IC カード対

応決済端末の導入が義務付けられた。現在、日

本でも対面でのクレジットカード決済時に Chip 

and PIN による本人確認が原則となっているの

はこの法改正があったためだ 6）。IC 対応の完了

の効果は目に見えるかたちであらわれており、

図 1 に示されるように 2021 年の偽造カードによ

る不正利用の被害は 1.5 億円にまで減少した。

（3） 増加が続くオンラインでの不正利用
図 1 からも明らかなように、クレジットカー

ド不正利用被害の総額は 2010 年代の半ばから再

び増加基調にある。これは番号盗用による不正利

用被害額が急激に増加しているためである。その

背景にあるのは、一般家庭へのインターネットの

普及に伴う B to C-EC の市場規模拡大である。

物理カードが利用できないオンライン通信販

売では、クレジットカード決済は加盟店の決済

画面でカード番号やパスワード等を入力して行

われる。これらの情報を何らかの方法で不正に

入手し、やはりオンライン通販などの非対面取

引で本人になりすまして使用するのが、番号盗

用による不正利用の典型的な手口である。

カード番号などの個人情報の窃取もインター

ネット上で行われる。一度に大量の情報を窃取

する手段として EC 事業者のサーバへの不正ア

クセスが挙げられる。ただし、サーバへのハッ

キングによって顧客のカード情報が大量に漏洩

すると被害額も拡大してしまうことから、こう

したサイバーアタックに対しては比較的早期

に対策が講じられた。具体的には、前述の改正

割賦販売法（2018 年 6 月施行）において、EC

事業者等の加盟店に対し、原則としてカード 

情報を「非保持化」するか、保持するのであれ

ば PCI DSS（Payment Card Industry Data 
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Security Standards）に準拠することが義務付

けられた。PCI DSS は国際カードブランド 5 社

によって策定されたカード情報セキュリティの

国際基準である。ただ、カード会社のような大

手企業ならまだしも、小規模な EC 事業者にとっ

て、PCI DSS 準拠の認証を得るために要求事項

をすべて満たすことはリソース面・コスト面で

かなりハードルが高い 7）。よって、多くの EC

事業者はカード情報を「非保持化」する対応を

とった。ここで「非保持化」とは、加盟店側の

機器やサーバでカード情報をデータとして保存・

処理・通過しないことを意味し、カード情報の

処理自体を（PCI DSS に準拠する）決済代行業

者のシステムに委ねることでこれを実現できる。

EC 事業者の間で「非保持化」が進んだ結果、

EC 事業者のサーバからのカード情報の漏洩は減

少する傾向にある。これに代わって近年に不正

アクセスの標的になっているのは、複数の EC

事業者に「非保持化」を支援するシステムを提

供し、結果的に大量のカード情報が蓄積される

決済代行業者のサーバである。2022 年 1 月に

は PCI DSS に準拠している決済代行事業者のメ

タップスペイメントがサイバー攻撃にあい、46

万件超のカード情報の流出が確認された。

個人からカード情報を窃取する手段には、

フィッシングやオンライン・スキミングがある。

このうちフィッシングは、標的となる EC サイ

トに似せた偽のサイトを作成し、消費者を誘導

してカード情報やパスワード、セキュリティコー

ドを入力させてカード情報を窃取する手法であ

る。カード会社や EC 事業者を騙ったメールマ

ガジンを送信し、URL のリンクをクリックさせ

てフィッシングサイトに誘導する手口が典型的

である。これに対し、オンライン・スキミング

は本物のサイトのセキュリティの脆弱性をつい

た情報窃取の方法である。瀬田（2022）では、

本物のサイトの決済手段選択画面を改ざんして

いったん偽の決済画面に誘導し、そこで入力さ

れたカード情報を外部に送信するとともに、次

の画面に進んだ時にエラーを表示して本物のサ

イトの決済画面に戻す手口が紹介されている。

この方法をとると、消費者側が入力ミスをした

と勘違いして本物の決済画面にもういちどカー

ド情報を入力すれば決済は成立し、フィッシン

グとは異なって商品もきちんと届く。それゆえ

情報を窃取されたことに気づきにくい。この他、

本物のサイトの入力画面のプログラムに不正侵

入してコードを挿入し、本物の画面に入力され

た情報が外部に送信されるように仕向ける手法

もオンライン・スキミングの一種である。

フィッシングやオンライン・スキミングでは

一度に大量のカード情報が窃取されることはな

いが、画面に入力した情報がそのまま窃取され

ることから、セキュリティコード（物理カード

の裏面に記載されている 3 ～ 4 桁のカード固有

の番号で、カード認証の一手段としてしばしば

入力を求められる）のようなより重要なカード

情報もセットになって流出するリスクが大きい。

また、オンライン・スキミングは不正行為が発

覚しにくく、長期にわたって情報が窃取される

恐れもある。オンラインでのクレジットカード

の不正利用被害額の拡大を防ぐためには、今後

はこうした小規模な情報流出への対応も重要に

なってくる。

番号盗用による不正利用に関しては、番号を

盗用する主体とクレジットカードを不正利用す

る主体が必ずしも同一とは限らない点にも注意

を要する。インターネット上には匿名性が高い

闇サイト群、いわゆる「ダークウェブ」が存在

する。一般的な検索エンジンでは見つけること

ができず、専用のツールでないとアクセスでき

ないダークウェブでは、違法性の高い物品とと
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もに、不正な方法で取得された個人情報が取引

されている。実際、流出した日本人のクレジッ

トカード情報が取引される「闇市場」の存在も

確認されており、犯罪集団が不法に他人のカー

ド情報を入手する経路のひとつとなっている。

（4） コード決済等のアカウントとの連携を悪
用した不正利用
第 2 節で述べたように、コード決済はスマー

トフォンのアプリ上で預金口座やクレジット

カードとの連携が可能である。プリペイド方式

で使う際には、預金口座やクレジットカードか

ら電子的金銭価値をチャージできるし、直接ク

レジットカードに紐づけてコード決済を実質的

にポストペイのクレジットカード払いで使うこ

ともできる。この便利な機能を悪用し、他人に

なりすまして預金口座やクレジットカードから

チャージしたり、番号盗用したクレジットカー

ドをアカウントに連携させるなどして、コード

決済を不正利用する事案が複数発生している。

2018 年にはコード決済サービス「PayPay」に

おいて、他人のクレジットカードを紐づけて

物品を購買する不正利用が確認された。当時、

PayPay は総額 100 億円を還元する大規模なキャ

ンペーンを実施中で、支払った額の 2 割が還元さ

れたことから、（B to C-EC で直接的にカードを

不正利用するのではなく）コード決済に紐づける

かたちでの不正が行われたものと考えられる。

2019 年 7 月には、セブン & アイ・ホールディ

ングスが開始したばかりのコード決済サービス

「7pay」において不正利用が発生した。このケー

スでは、番号盗用したクレジットカードをアカ

ウントに登録するかたちでの不正ではなく、会

員本人が正規の手続きに則ってクレジットカー

ドを連携させた後にコード決済のアカウント自

体が乗っ取られ、不正に利用された。原因は

7pay のセキュリティ・システムの不備にあっ

たとされる。具体的には、パスワード再設定用

のリンクを、アカウント利用者本人以外の第三

者のメールアドレスにも転送できる仕様になっ

ていたため、犯罪集団がパスワードを勝手に再

設定してアカウントを乗っ取ることができてし

まった。登録されたスマートフォンの電話番号

にしか再設定のリンクが送られないような仕様

になっていればこうした不正は防げた可能性が

高いことから、セブン & アイ・ホールディング

スのセキュリティへの認識の甘さに批判が高ま

り、被害額を全額補償したうえで同年 9 月 30 日

に 7pay のサービスは廃止された。

2020 年 9 月には、NTT ドコモが提供する

キャッシュレス決済サービスの「ドコモ口座」

で他人の預金口座からの預金の不正な引出しが

発生し、引き出された資金が連携するコード決

済サービスである d 払いを通じて不正利用され

る被害も発生した。このケースではクレジット

カードではなく銀行の預金口座が不正に利用さ

れているが、ドコモ口座を開設する際の NTT

ドコモ側の本人確認のチェックの甘さ（受信可

能なメールアドレスさえあれば口座を開設でき

た）と、ドコモ口座に銀行の預金口座を登録す

る際の金融機関側の本人確認の甘さ（2 段階認

証の未採用）が原因となっている点は共通して

いる。

図 1 で示されるように、偽造カードによる不

正利用は現在では大幅に減少し、クレジットカー

ドが不正利用される場は対面取引からオンライ

ン取引にシフトしたかのように見えた。しかし、

近年になってコード決済が急速に普及し、クレ

ジットカードと連携させての使用も増えたこと

で、実質的にはクレジットカードが再び対面取

引で不正利用されるようになってきたと言える。
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４　クレジットカードの不正利用を未然に防
ぐ取り組み
技術の革新に伴ってクレジットカードの不正

利用の手口も高度化・巧妙化することから、政

府と関係業界はこれまでも連携しながら不正利

用対策に取り組んできた。不正利用を防ぐため

には、（1）カード情報の漏洩を未然に防ぐこと、

（2）カードの利用等にあたっての本人確認を厳

格にすること、（3）不正が疑われる取引を可能

な限り早期に発見してカードを使用停止にする

こと、が重要になる。

既に言及したように、我が国では 2018 年 6 月

に改正割賦販売法が施行され、対面取引におけ

るカードと決済端末の IC 化と、非対面取引にお

ける EC 事業者のカード情報の「非保持化」が

推進されたことで、カード情報の保護に関して

は大きな前進が見られた。また、対面取引では

IC 対応に伴って Chip and PIN による認証が原

則となったため、本人確認についてもそれ以前

の署名による認証と比べて厳格になった。

クレジットカード決済に関係する事業者（カー

ド会社・決済代行業者・端末機器業者など）か

ら構成されるクレジット取引セキュリティ対策

協議会は、2016 年にセキュリティの向上を実

現するための重点的な取り組みをまとめた「実

行計画」を策定し、これを毎年改訂している。

2018 年 6 月の改正割賦販売法の施行にあわせて

改訂された「実行計画 2019」においては、非対

面取引についても認証強化のための具体的な方

策が示された。その１つは、EC サイト利用者

へのセキュリティコード入力の要求である。カー

ド裏面に記載された3～4桁のセキュリティコー

ドは PCI DSS においては秘匿性の高い情報とし

て保存が禁止され、非保持化を求められる加盟

店はもちろん、決済代行事業者も決済処理後に

削除することが求められている。よって、たと

え EC 事業者や決済代行事業者のサーバが不正

アクセスにあってもセキュリティコードが流出

することはないという前提に立てば、認証手段

として有効だと考えられる。しかし、既に述べ

たように、近年はオンライン・スキミングのよ

うにより巧妙な手法でカード情報が窃取され、

カード番号とセキュリティコードが紐づけられ

た形で情報が流出するケースも増えており、こ

の意味では必ずしも安全性の高い認証手段とは

言えなくなりつつある。

もう１つの認証強化の手段は、国際ブランド

が提供する「3-D セキュア」の導入である。3-D

セキュアとは、カード会員がカード会社にあら

かじめパスワードを登録しておくと、EC 事業

者のサイトでカード決済を行う際にカード会社

の認証画面にいったん移行し、そこでパスワー

ドを入力して本人確認を行う仕組みである。セ

キュリティコードが券面に記載され、かつ、比

較的覚えやすいのに比べ、3-D セキュアでは新

たに一定のルール（長さや文字の種類など）を

満たすパスワードを設定する必要が生じるので

利用者の負担は増える。また、途中で EC 事業

者のサイトがいきなり切り替わるので利用者か

らフィッシングと誤認される可能性も排除でき

ない。しかし、カードの認証情報が EC 事業者

（および決済代行業者）のサーバからは完全に切

り離されて管理されることから、安全性はセキュ

リティコードの入力と比べて高い。2018 年に不

正利用が発覚した「PayPay」では、クレジッ

トカードと連携させる際に当時はセキュリティ

コードの入力を求めていたが、これを 3-D セキュ

アに変更したことで不正利用の大幅な減少に成

功したという 8）。

近年はスマートフォンの SMS（ショート・メッ

セージ・サービス）を活用した 2 段階認証の導

入も進んでいる。2 段階認証とは、EC 事業者の
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サイトで決済をする過程で利用者が登録した電

話番号に SMS で追加的な認証情報を送信し、受

信した利用者がこの認証情報を EC サイトで入

力することによって確実に本人確認をとる方法

である。携帯電話番号は複製できないため、ス

マートフォンが盗難にあわない限りは本人しか

受信できない。追加的な認証情報としてワンタ

イム・パスコード（1 回限り有効な数桁の数字

などのパスコード）を採用すればさらにセキュ

リティを強化できる。

不正利用が疑われる取引の早期発見に関して

は、近年は AI の導入などによって不正検知シ

ステムの精度が向上している。会員のこれまで

の購買行動の傾向から逸脱する取引が検出され

ると、確認が取れるまではカード使用を停止で

きるようにもなっており、不正利用被害額の減

少につながっていると考えられる。

５　キャッシュレス化のさらなる推進に向け
て克服すべき課題
ICT を有効活用することで技術的にセキュリ

ティを強化することは可能になってきている。

ただし、セキュリティ強化のために認証に際し

て消費者や事業者に求める負担が重くなると、

キャッシュレス決済手段としての利便性が低下

してしまうことは否定できない。例えば、３-D 

セキュアは高い安全性を有するものの、一方で

利用者にとっては手間の増える認証手段である。

この手間を嫌って購入を途中で止めれば、EC 事

業者は収益を得る機会を逸してしまう（いわゆ

る「カゴ落ち」）。スマートフォンの SMS を活用

した 2 段階認証に関しても同様のことが言える。

第 3 節ではコード決済の不正利用の事案が紹介

されたが、被害が発生したコード決済サービス

で 2 段階認証の導入が見送られていた背景とし

ては、登録の手間を敬遠してサービスの利用者

が伸び悩むことへの懸念もあったものと考えら

れる。もちろん、セキュリティの確保は最優先

されるべきではあるものの、同時に利便性との

間に最適なバランスを見い出していくことが今

後の課題となろう。特に、キャッシュレス決済

に関しては、従前から高齢者などデジタルディ

バイドに直面する層への対応が懸案となってい

る。キャッシュレス化をさらに促進するために

は、本人確認に関する技術革新は単に正確性の

向上を図るだけでなく、手順の簡便さも追及さ

れていくことが望ましい。

この点に関し、課題解決のひとつの方策とな

るのが、より先進的な認証プロセスである「EMV 

3-D セキュア」の導入である。EMV 3-D セキュ

アは、2022 年 10 月でサービスを停止する 3-D

セキュアの後継規格であり、精度が向上した不

正検知システムを認証プロセスに活用した「リ

スクベース認証」の導入によって消費者の手間

の軽減を図っている。具体的には、実行されよ

うとしている取引のリスクを 3 段階で評価し、

最もリスクが低いと評価された取引群について

はパスワード入力を不要とし、逆に最もリスク

が高いと評価された取引群については即座に

認証を拒否する。そして、中間の取引群にのみ

3-D セキュアのパスワード入力を要求する。そ

の際のパスワード入力についても、従来の 3-D 

セキュアでは事前に登録する必要があった。だ

が、EMV 3-D セキュアではスマートフォンの

SMS へ送信されるワンタイムパスワードで認証

できるようになる。これによってセキュリティ

が向上することに加え、パスワード忘れによる

取引の断念も無くなるために利用者の利便性向

上と、EC サイトにおける「カゴ落ち」の解消に

もつながる。もっとも、高齢者などのなかには

スマートフォンを使いこなせない人もおり、そ

うした人々にとっては 2 段階認証に対応するこ
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とも難しい。この点に関し、EMV 3-D セキュア

は将来的には生体認証にも対応する予定になっ

ている。このように ICT 技術を有効に活用しな

がら、安全性と利便性が高いレベルで両立され

たクレジットカード決済が実現されていくこと

が期待される。

その他の課題として、B to C-EC の市場規模

拡大に伴い、カード会社や加盟店以外にもカー

ド情報を取り扱う事業者が増加している点をふ

まえ、こうした環境変化に即した情報の管理体

制を構築していくことが求められる。近年は、

加盟店のカード情報の「非保持化」実現を支援

する決済代行業者やシステム提供会社の役割が

重要性を増し、大量のカード情報が蓄積される

がゆえにサイバー攻撃の新たな標的となってい

る。また、クレジットカードとの連携サービス

を提供するコード決済事業者も、不正利用が続

発したことを教訓としてカード情報のより適正

な管理が求められる。この点に関しては、さら

に改正された割賦販売法が 2021 年 4 月に施行さ

れ、新たに決済代行業者・システム提供業者・コー

ド決済事業者などが PCI DSS 準拠を義務付けら

れるようになった。しかし、既に述べたように

2022 年には PCI DSS に準拠していた大手決済

代行業者のメタップスペイメントのサーバから

カード情報が大量に流出し、同社には 2022 年 6

月 30 日に所管の経済産業省から改善命令が出さ

れた 9）。法整備は体制構築の出発点に過ぎない

ことを認識し、キャッシュレス決済に関わる全

ての事業者が高い意識と責任感を持ってセキュ

リティ対策に臨むことが求められよう。

【注】

1）経済産業省ウェブサイト ニュースリリース（2022

年 6 月 1 日公開）「2021 年のキャッシュレス決済

比率を算出しました」

 （https ://www.meti .go . jp/press/2022/06/ 

20220601002/20220601002.html）

2）日本でこれまでデビットカードが普及してこな

かった経緯については中田（2018）pp.78-79. で詳

しく述べられている。

3）中田（2021）p.40.

4）クレジットカードの 1 件あたり平均決済金額は

「クレジットカードショッピング信用供与額／契

約件数」（『クレジットカード動態調査』（一般社

団法人 日本クレジット協会））、コード決済の 1 件

あたり平均決済金額は「店舗利用金額／店舗利用

件数」（『コード決済利用動向調査』（一般社団法

人 キャッシュレス協議会））として筆者が算出し

た。デビットカード・IC 型電子マネーの 1 件あた

り平均決済金額は『決済動向』（日本銀行 決済機

構局）で公表された「1 件あたり決済金額」である。

5）神例（2013）では、2001 年の刑法改正によって

新たに設けられた「支払用カード電磁的記録に関

する罪」の概要が詳しく説明されている。

6）ただし、加盟店の中には顧客の利便性に配慮し、

一定金額未満の支払いについては PIN の入力が不

要となるように、決済事業者と個別に契約してい

るところもある。

7）PCI DSS 準拠の認定を受けるためには、12 の要

件に基づく最大約 400 の要求事項を満たす必要が

ある。加えて、定期的に審査を受けたり、「サイ

トスキャン」と呼ばれるシステムのチェックを受

けなければならない。

8）payment navi ウェブサイト掲載記事（2019 年 9

月 6 日 8:00 公開）「スマホ決済「PayPay」の不正利

用が大幅減少、3-D セキュア導入などが効果」

 （https://paymentnavi.com/paymentnews/87082.html）

9）同社からの流出データの中には、PCI DSS で保存

が認められないはずのセキュリティコードも含ま

れていた。調査の結果、同社のシステムは診断ツー

ルで脆弱性の高さが複数回指摘されたにもかかわら
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ず、民間の監査機関への報告書を改ざんして問題が

ないように装っていたことも発覚し、行政処分が下

された。
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